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La Cybersécurité est devenue 
une préoccupation majeure 
pour les entreprises et pour 
les particuliers.

Quelques chiffres

Avec l’augmentation des attaques 
informatiques et la prolifération des 
données sensibles stockées en ligne, 
il est plus important que jamais 
de protéger votre entreprise et vos 
informations personnelles contre les 
menaces en ligne.
Nos solutions de cybersécurité «SHIELD 
ON» sont un ensemble d’outils et de 
protocoles utilisés pour protéger les 
systèmes informatiques et les réseaux 
contre les cyberattaques. 
Ces solutions comprennent des logiciels 
antivirus, des pare-feu, des systèmes 
de détection d’intrusion, des solutions 
de chiffrement, des sauvegardes de 
données et bien plus encore.

Il est essentiel d’utiliser des solutions de 
cybersécurité pour plusieurs raisons.
Tout d’abord, les cyberattaques peuvent 
causer de graves dommages à votre 
entreprise, notamment la perte de 
données, l’interruption des opérations 
et la violation de la confidentialité 
de vos données. Les coûts associés 
à ces perturbations peuvent être 
considérables.
Ensuite les réglementations en matière 
de protection des données sont de plus 
en plus strictes. Les entreprises sont 
tenues de protéger leurs données 
conformément aux lois et réglementa-
tions en vigueur. 

2 entreprises sur 3 ont déjà subi une attaque​

83% 90%

60% 60%

des entreprises ne sont pas 
préparées à se remettre des 
dommages d’une 
cyber-attaque.

des brèches sont causées 
par une erreur humaine.

des entreprises qui 
subissent des attaques sans 
préparation ferment leurs 
portes dans les 6 mois qui 
suivent.

des attaques se 
déclenchent à partir d’un 
e-mail.



L’environnement de travail 
change​

L’entreprise avant COVID

Les surfaces d’attaque s’élargissent

Les périmètres de sécurité 
et de confiance ​ont disparu.

L’entreprise aujourd’hui

Périmètre sécurisé

On peut faire confiance à 
tout ce qui est à l’intérieur 
du périmètre.



SHIELD ON 

Les fondations de nos offres s’appuient sur 
l’expertise et les domaines technologiques suivants :  ​

L’environnement d’offre

EDR / XDR 
solutions

Sensibilisation 
utilisateurs

Réseaux 
& Pare-Feu

E-mail 
Protection

Cloud 
Security

Sauvegardes ​
Endpoint / Cloud​

Gestion de 
l’identité

Sécurité et Filtrage 
Web



Nos offres de cybersécurité 
sont conformes aux 
recommandations de l’ANSSI​

Couvert par le périmètre de nos offres et services

 LA CYBERSÉCURITÉ 
 POUR LES TPE/PME 
 EN 13 QUESTIONS 

1.	 Connaissez-vous bien votre parc et vos actifs métier ?​

2.	 Effectuez-vous des sauvegardes régulières ?​

3.	 Appliquez-vous régulièrement des mises à jour ?​

4.	 Utilisez-vous un antivirus ?​

5.	 Avez-vous implémenté une politique d’usage de mots 
de passe robustes ?​

6.	 Avez-vous un pare-feu et connaissez-vous les règles 
de filtrage ?​

7.	 Comment sécurisez-vous votre messagerie ?​

8.	 Comment séparez-vous vos usages informatiques ?​

9.	 Comment maîtrisez-vous le risque numérique lors 
des missions et des déplacements professionnels ?​

10.	Comment vous informez-vous et comment sensibilisez-
vous vos collaborateurs?​

11.	Avez-vous fait évaluer la couverture de votre police 
d’assurance au risque cyber ?​

12.	Savez-vous comment réagir en cas de cyberattaque ?​

13.	Envisagez-vous d’utiliser des solutions cloud ? ​



Les services autour de la 
cybersécurité ​​

Conseils 
et accompagnements

Maintien en 
Condition Opérationnelle

Effacement des 
données personnelles

Accompagnement  
au changement

P.O.CS.O.C
Security Operations Center Proof Of Concept

Déploiement

Projets

Nos solutions de cybersécurité 
assure une protection optimale 
contre les menaces en ligne.

SHIELD ON



cfi.contact.cyber@cfigroupe.com


